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Penetracni testovani
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1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Penetra¢nimi testy (dale jen ,Testovani*) se rozumi ¢innost souvisejici s otestovanim mozného
priniku do pocitatového systému nebo sité (dale jen ,Pocitadové systémy“) zakaznika a za
Ucelem zjisténi jejich zranitelnosti ¢i jejich zabezpedeni, ovéfeni ucinnosti internich
bezpeénostnich opatfeni, popf. poskytnuti poradenstvi k zabezpe€eni pfedmétnych
Pogitacovych systémd.

Testovani bude provadéno sdruzenim CZ.NIC vzdalené prostfednictvim sité internet.
V pfipadé, Ze v pribéhu testovani vyvstane potfeba provést Testovani na misté (mistem se
rozumi sidlo zakaznika &i jiné jim uréené misto v Ceské republice), mize &ast Testovani
v nezbytném rozsahu probéhnout po pfedchozi dohodé stran timto zplisobem.

Sdruzeni CZ.NIC se zavazuje poskytnout Testovani ve sjednanych terminech. Zavére¢na
zprava bude zpfistupnéna zabezpeCenym komunikaénim kanalem dle dohody. Odeslanim
zavérecné zpravy je Testovani dokonceno.

Sdruzeni CZ.NIC je povinno:

1.4.1. pfi provadéni Testovani postupovat s veSkerou odbornou péci, dodrzovat obecné
zavazné pravni pfedpisy, normy a dalSi pfedpisy a pokyny zakaznika;

1.4.2. informovat zdkaznika o vSech okolnostech, které mohou zabranit a/nebo omezit
prabéh Testovani, pokud jsou mu tyto skute€nosti znamy pfedem. Jedna se
predevsSim o poruchy nebo odstavky zafizeni tfetich stran (zejména preruseni
dodavky elektrické energie, telekomunikaéniho spojeni apod.

1.4.3. zdrzet se jakéhokoliv umysiného naklddani s udaji, daty, nebo informacemi
zakaznika jinak, nez pro ucCely provedeni Testovani, pokud k nim v pribéhu
Testovani a v pfimé souvislosti s Testovanim ziska pfistup. Sdruzeni CZ.NIC
odpovida zakaznikovi v plném rozsahu za Ujmu vzniklou imysinym porusenim této
povinnosti (pro vylouceni pochybnosti — o umysl se nejedna v pfipadé, pokud dojde
napf. k modifikaci ¢i poSkozeni dat v prdbéhu Testovani, viz vycet rizik dale, jakozto
pfedpokladaného rizika; odpovédnost sdruzeni CZ.NIC je déna v pfipadech
umysiného zneuziti Testovanim ziskaného pfistupu k datim).

Zakaznik se zavazuje poskytnout sdruzeni CZ.NIC nezbytnou soucinnost, zejm. vytvofit takové
podminky, aby Testovani mohlo byt provedeno fadné a v&as, a poskytnout sdruzeni CZ.NIC
vesSkeré informace nezbytné k provedeni Testovani, vCetné pfistupu do sité a zajisténi
potfebného HW (PC) pro potfeby provedeni Testovani. O dobu prodleni zakaznika
s poskytnutim soucinnosti se sdruzeni CZ.NIC prodluzuje doba k provedeni Testovani.

Zakaznik prohlasSuje, Zze je vyluénym vlastnikem i opravnénym uzivatelem Pocitacovych
systému, které jsou pfedmétem Testovani, pfipadné jedna na zakladé povéreni viastnika Ci
provozovatele Pocitacovych systému ¢&i jiné opravnéné osoby.

Sdruzeni CZ.NIC je opravnéno odmitnout provést Testovani nebo prerusit jeho poskytovani i
v jeho priibéhu, a to zejména v pfipadé, kdy bude zjiSténo, Ze zakaznik nebyl opravnén
objednat i zajistit provedeni Testovani nebo pokud ma sdruzeni CZ.NIC davod se domnivat, ze
tak zakaznik nebyl opravnén ucinit.
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VYLOUCENi ODPOVEDNOSTI

1.8.

1.9.

Zakaznik vyslovné prohlasuje, Ze si je pIné védom, Ze Testovani pfedstavuje simulaci realného
kybernetického utoku na PocitaCové systémy zakaznika a také moznosti zneuziti zranitelnosti
za pouziti ofenzivnich technik, které mohou realné ohrozit fungovani nebo provoz testovanych
Pocitacovych systém( a mohou dale negativné ovlivnit i fungovani a provoz dalSich
souvisejicich systéma.

Zakaznik bere na védomi, Ze prostfednictvim Testovani nemuseji byt odhaleny vSechny
nedostatky zabezpeceni ¢i zranitelnosti testovanych Pocitatovych systému. Zakaznik rovnéz
bere na védomi, Ze ne vSechny vysledky zjisténé Testovanim museji byt skuteCnymi nedostatky
zabezpeceni &i zranitelnostmi. Testovani je uréeno jako pomlcka pro zakaznika a jeho
provedeni nepfedstavuje zadné potvrzeni o bezvadnosti, bezrizikovosti, dostate¢ném
zabezpeceni ¢&i nezranitelnosti testovanych Pocitacovych systéml. Zakaznik neni opravnén
vysledky Testovani uverejfiovat, ani neni opravnén uzivat vysledky Testovani ¢i fakt, ze jeho
Pocitatové systémy proSly Testovanim, pro své reklamni, marketingové nebo PR aktivity.
Povinnost zakaznika stanovena v pfedchozi vété plati obdobné i pro sdruzeni CZ.NIC,
s vyjimkou zpracovani informaci o Testovani dle bodu 1.14. Vysledky Testovani se vztahuji
pouze ke konfiguraci testovanych Pocitatovych systému a jejich konfiguraci a prostfedi
v okamziku provadéni Testovani. Poskytovatelem neni poskytovana na vysledky Testovani
Zadna zaruka.

Z&kaznik prohlasuje, Ze byl ve smyslu bodu 1.8. a v souladu s ustanovenim § 2896 zakona
€. 89/2012 Sb., obansky zakonik, ve znéni pozdé&jSich predpisli, upozornén sdruZzenim
CZ.NIC na mozna rizika souvisejici s Testovanim. Demonstrativni vyCet rizik a jejich popis je
uveden dale. Zakaznik potvrzuje, Ze se diikladné seznamil a je pIné srozumén s moznymi riziky,
které v souvislosti s Testovanim existuji.

Sdruzeni CZ.NIC neodpovida za Gjmu vzniklou zakaznikovi ¢&i tfetim osobam v souvislosti
s provedenim Testovani, zejména pak za Ujmy zpusobené poskozenim Pocitatovych systéml
zakaznika, nebo zplsobenim vypadku (nedostupnosti) jeho Pocitacovych systéml, ledaze byla
tato Ujma zplGsobena umysiné &i hrubou nedbalosti, a to nejvyse do limitu uhrazené ceny za
Testovani. Sdruzeni CZ.NIC neodpovida ani za nepfimou Ujmu vzniklou zékaznikovi &i tfetim
osobam, zejména pak za ptipadny usly zisk zplisobeny vypadkem &i poskozenim Pocitatovych
systému zakaznika.

Smluvni strany se zavazuji vyvinout usili, které po nich Ize spravedlivé pozadovat,
k pfedchazeni Skodam a k minimalizaci vzniklych skod. Sdruzeni CZ.NIC je povinno upozornit
z&kaznika na rozumné pfedvidatelné skutecnosti, které by mohly vést ke vzniku ujmy. Zakaznik
je povinen sdélit sdruzeni CZ.NIC veskeré relevantni informace k pfedejiti Skodam ¢&i k jejich
minimalizaci.

Zakaznik odpovida za Ujmu zplUsobenou sdruzeni CZ.NIC zejména tim, ze uved| nepravdivé,
neuplné nebo zavadéjici udaje, poruSenim smlouvy (uziti Testovani v rozporu se smlouvou,
resp. touto pfilohou smlouvy) &i prav tfetich osob.

Zakaznik vyslovné souhlasi s tim, Ze sdruzeni CZ.NIC je opravnéno zpracovat informace
ziskané v prlibéhu Testovani, a to i duvérné informace, tak, Ze tyto informace budou
anonymizovany a statisticky zpracovany tak, aby jejich dalSim uzitim nebyl pfimo identifikovan
Zakaznik ani jeho PocitaCové systémy, které byly testovany (,anonymizovana data®).
Anonymizovana data je sdruzeni CZ.NIC opravnéno uchovavat, zpracovavat, uverejfiovat,
spojovat je s dalSimi informacemi a poskytovat je tfetim osobam, a to bez omezeni Uzemi, ¢asu,
formy uchovani a zplsobu zpracovani. Za poskytnuti tohoto opravnéni nenalezi zakaznikovi
odména.
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DEMOSTRATIVNiI VYCET RIZIK V SOUVISLOSTI S PROVEDENiM TESTOVANI

Béhem testovani mlize dochazet

PFi provadéni automatizovanych testt k odmitnuti sluzby (zablokovani, nedostupnost; Denial of Service)
nebo k omezeni provozu;

PFi testovani autentizace k zablokovani uzivatelskych Gctd;

K nabourani do systému a k zpfistupnéni ¢i ziskani dat z tohoto systému;

K nestandardnimu chovani aplikace;

K aktivaci bezpec€nostnich mechanismd aplikaceffirewallu (muze dojit k zaslani oznameni
administratorovi);

K zaplnéni logovaciho systému;

K poSkozeni systému/sité;

Ke ztraté dat;

K tvorbé fiktivnich dat;

K tvorbé fiktivnich registraci.

3/3



	1.1. Penetračními testy (dále jen „Testování“) se rozumí činnost související s otestováním možného průniku do počítačového systému nebo sítě (dále jen „Počítačové systémy“) zákazníka a za účelem zjištění jejich zranitelnosti či jejich zabezpečení, ověření účinnosti interních bezpečnostních opatření, popř. poskytnutí poradenství k zabezpečení předmětných Počítačových systémů.
	1.2. Testování bude prováděno sdružením CZ.NIC vzdáleně prostřednictvím sítě internet. V případě, že v průběhu testování vyvstane potřeba provést Testování na místě (místem se rozumí sídlo zákazníka či jiné jím určené místo v České republice), může část Testování v nezbytném rozsahu proběhnout po předchozí dohodě stran tímto způsobem.
	1.3. Sdružení CZ.NIC se zavazuje poskytnout Testování ve sjednaných termínech. Závěrečná zpráva bude zpřístupněna zabezpečeným komunikačním kanálem dle dohody. Odesláním závěrečné zprávy je Testování dokončeno.
	1.4. Sdružení CZ.NIC je povinno:
	1.4.1. při provádění Testování postupovat s veškerou odbornou péčí, dodržovat obecně závazné právní předpisy, normy a další předpisy a pokyny zákazníka;
	1.4.2. informovat zákazníka o všech okolnostech, které mohou zabránit a/nebo omezit průběh Testování, pokud jsou mu tyto skutečnosti známy předem. Jedná se především o poruchy nebo odstávky zařízení třetích stran (zejména přerušení dodávky elektrické energie, telekomunikačního spojení apod.
	1.4.3. zdržet se jakéhokoliv úmyslného nakládání s údaji, daty, nebo informacemi zákazníka jinak, než pro účely provedení Testování, pokud k nim v průběhu Testování a v přímé souvislosti s Testováním získá přístup. Sdružení CZ.NIC odpovídá zákazníkovi v plném rozsahu za újmu vzniklou úmyslným porušením této povinnosti (pro vyloučení pochybností – o úmysl se nejedná v případě, pokud dojde např. k modifikaci či poškození dat v průběhu Testování, viz výčet rizik dále, jakožto předpokládaného rizika; odpovědnost sdružení CZ.NIC je dána v případech úmyslného zneužití Testováním získaného přístupu k datům).

	1.5. Zákazník se zavazuje poskytnout sdružení CZ.NIC nezbytnou součinnost, zejm. vytvořit takové podmínky, aby Testování mohlo být provedeno řádně a včas, a poskytnout sdružení CZ.NIC veškeré informace nezbytné k provedení Testování, včetně přístupu do sítě a zajištění potřebného HW (PC) pro potřeby provedení Testování. O dobu prodlení zákazníka s poskytnutím součinnosti se sdružení CZ.NIC prodlužuje doba k provedení Testování.
	1.6. Zákazník prohlašuje, že je výlučným vlastníkem či oprávněným uživatelem Počítačových systémů, které jsou předmětem Testování, případně jedná na základě pověření vlastníka či provozovatele Počítačových systémů či jiné oprávněné osoby.
	1.7. Sdružení CZ.NIC je oprávněno odmítnout provést Testování nebo přerušit jeho poskytování i v jeho průběhu, a to zejména v případě, kdy bude zjištěno, že zákazník nebyl oprávněn objednat či zajistit provedení Testování nebo pokud má sdružení CZ.NIC důvod se domnívat, že tak zákazník nebyl oprávněn učinit.
	Vyloučení odpovědnosti
	1.8. Zákazník výslovně prohlašuje, že si je plně vědom, že Testování představuje simulaci reálného kybernetického útoku na Počítačové systémy zákazníka a také možnosti zneužití zranitelností za použití ofenzivních technik, které mohou reálně ohrozit fungování nebo provoz testovaných Počítačových systémů a mohou dále negativně ovlivnit i fungování a provoz dalších souvisejících systémů.
	1.9. Zákazník bere na vědomí, že prostřednictvím Testování nemusejí být odhaleny všechny nedostatky zabezpečení či zranitelnosti testovaných Počítačových systémů. Zákazník rovněž bere na vědomí, že ne všechny výsledky zjištěné Testováním musejí být skutečnými nedostatky zabezpečení či zranitelnostmi. Testování je určeno jako pomůcka pro zákazníka a jeho provedení nepředstavuje žádné potvrzení o bezvadnosti, bezrizikovosti, dostatečném zabezpečení či nezranitelnosti testovaných Počítačových systémů. Zákazník není oprávněn výsledky Testování uveřejňovat, ani není oprávněn užívat výsledky Testování či fakt, že jeho Počítačové systémy prošly Testováním, pro své reklamní, marketingové nebo PR aktivity. Povinnost zákazníka stanovená v předchozí větě platí obdobně i pro sdružení CZ.NIC, s výjimkou zpracování informací o Testování dle bodu 1.14. Výsledky Testování se vztahují pouze ke konfiguraci testovaných Počítačových systémů a jejich konfiguraci a prostředí v okamžiku provádění Testování. Poskytovatelem není poskytována na výsledky Testování žádná záruka.
	1.10. Zákazník prohlašuje, že byl ve smyslu bodu 1.8. a v souladu s ustanovením § 2896 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, upozorněn sdružením CZ.NIC na možná rizika související s Testováním. Demonstrativní výčet rizik a jejich popis je uveden dále. Zákazník potvrzuje, že se důkladně seznámil a je plně srozuměn s možnými riziky, které v souvislosti s Testováním existují.
	1.11. Sdružení CZ.NIC neodpovídá za újmu vzniklou zákazníkovi či třetím osobám v souvislosti s provedením Testování, zejména pak za újmy způsobené poškozením Počítačových systémů zákazníka, nebo způsobením výpadku (nedostupnosti) jeho Počítačových systémů, ledaže byla tato újma způsobena úmyslně či hrubou nedbalostí, a to nejvýše do limitu uhrazené ceny za Testování. Sdružení CZ.NIC neodpovídá ani za nepřímou újmu vzniklou zákazníkovi či třetím osobám, zejména pak za případný ušlý zisk způsobený výpadkem či poškozením Počítačových systémů zákazníka.
	1.12. Smluvní strany se zavazují vyvinout úsilí, které po nich lze spravedlivě požadovat, k předcházení škodám a k minimalizaci vzniklých škod. Sdružení CZ.NIC je povinno upozornit zákazníka na rozumně předvídatelné skutečnosti, které by mohly vést ke vzniku újmy. Zákazník je povinen sdělit sdružení CZ.NIC veškeré relevantní informace k předejití škodám či k jejich minimalizaci.
	1.13. Zákazník odpovídá za újmu způsobenou sdružení CZ.NIC zejména tím, že uvedl nepravdivé, neúplné nebo zavádějící údaje, porušením smlouvy (užití Testování v rozporu se smlouvou, resp. touto přílohou smlouvy) či práv třetích osob.
	1.14. Zákazník výslovně souhlasí s tím, že sdružení CZ.NIC je oprávněno zpracovat informace získané v průběhu Testování, a to i důvěrné informace, tak, že tyto informace budou anonymizovány a statisticky zpracovány tak, aby jejich dalším užitím nebyl přímo identifikován Zákazník ani jeho Počítačové systémy, které byly testovány („anonymizovaná data“). Anonymizovaná data je sdružení CZ.NIC oprávněno uchovávat, zpracovávat, uveřejňovat, spojovat je s dalšími informacemi a poskytovat je třetím osobám, a to bez omezení území, času, formy uchování a způsobu zpracování. Za poskytnutí tohoto oprávnění nenáleží zákazníkovi odměna.
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